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摘　　　  要：    变电站环境下，基于声信号的无人机监测系统，相比基于光电、无线电等类型信号的无人机探

测系统，能以较低的成本实现变电站邻近空域全覆盖而受到了广泛关注。针对变电站电磁环境噪声复杂、

空域覆盖要求高等特点，提出一种基于分布式声阵列的无人机监测系统。系统采用双四面体麦克风阵列获

取声信号，通过设计 500 Hz高通滤波与对数梅尔谱提取算法抑制电流噪声；在此基础上，构建  ResNet-18检测

网络，使 200 m 范围内无人机检测准确率超过 90%、误检率低于 4%。针对远距离声信号时延估计不稳定的问

题，引入时延连续性判定与异常值剔除策略，并结合最小二乘双曲定位模型，实现实际场景中 100 m内无人

机定位效果提升。实测结果验证了所提方法的有效性。
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Abstract:   In  substation  environments， acoustic-signature-based  unmanned  aerial  vehicle  (UAV)
detection systems have recently attracted significant attention because，relative to electro-optical or radio-
frequency solutions，they can deliver full coverage of the surrounding airspace at substantially lower cost.
In view of the complex electromagnetic noise environment and high requirements for spatial coverage in
substations，a  drone  monitoring  system based  on  a  distributed  acoustic  array  was  proposed.  The  system
employed  dual  tetrahedral  microphone  arrays  to  capture  acoustic  signals， and  a  500  Hz  high-pass  filter
combined  with  a  log-Mel  spectrogram  extraction  algorithm  was  designed  to  suppress  current-induced
noise. On this basis，a ResNet-18 detection network was constructed，achieving a drone detection accuracy
exceeding 90% and a false alarm rate below 4% within a 200 m range. To address the instability of time
delay estimation for distant acoustic signals，a time delay continuity judgment and outlier rejection strategy
was  introduced， along  with  a  least-squares  hyperbolic  localization  model， thereby  improving  the  drone
localization  performance  within  100m  in  practical  scenarios.  Experimental  results  verified  the
effectiveness of the proposed method.
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近年来，随着低空经济的快速发展，无人飞行

器已经深刻改变了人们的生产与生活方式，其已

被广泛应用于航空摄像、交通监管和灾害救援等

领域[1-3]。与此同时，近年来国际地缘政治冲突加

剧，俄乌冲突和巴以冲突为代表的现代化局部战

争中，无人机颠覆了现代化战争的作战模式 [4]。

与此同时，当前针对消费级无人机的法律政策仍

不完善。尽管在 2024年国务院和中央军委出台

了无人驾驶航空器暂行条例[5]，但因为法律和相

关管理条例仍未普及以及仍存在未注册、改装无

人机不受条例管控等因素，仍存在大量无人机黑

飞、滥飞等恶性事件。

为了阻止非法无人机入侵带来的危害，变电

站等国家重点基础设施亟需有效的无人机安全管

控手段。为了确保无人机的安全管控，需要实时

有效的无人机监测[6]。目前主流的无人机监测手

段以采用的传感器进行划分有雷达、音频、视觉

和射频这 4种[1]。

考虑变电站的场景特点，基于雷达的无人机

监测手段难以在实际环境中区分飞鸟与无人机[7]，

基于视觉的无人机监测手段由于视角狭小无法实

现变电站环境下的全视角覆盖[8]，基于射频的无

人机监测手段在无人机关闭图传信号后效果不佳[9]，

基于音频的无人机监测手段虽然监测范围相对较

小，但能以较低的成本实现变电站区域全覆盖。

因此，在变电站场景中部署基于声阵列的无人机

监测系统为较好的选择，要通过音频实现无人机

监测主要分为两个关键步骤，先对环境内的无人

机声音进行检测，其次，在检测到无人机后，确定

其具体定位[10]。

首先是环境内的无人机声音检测，由于仅进

行时域分析只能分析声音信号的功率变化特征，

无法判断声音信号所包含的频率成分，仅进行频

域解析无法了解无人机声信号的时变特征[11]。因

此，针对无人机声信号的检测往往结合时域与频

域来进行。常用的时频分析手段有短时傅里叶变

换（short-time Fourier transform，SFTFT）、小波变换

等，通过上述时频分析手段，可以得到无人机声

信号的声谱图[12]。而在声信号检测领域，梅尔滤

波器组可以将频率转换到梅尔频率下，以反应人

耳对不同频率的感知能力[13]。但上述时频特征的

分析方法并不能直接应用于无人机声音的检测。

近年来，基于神经网络的无人机声信号检测算法

拥有良好的效果，因而发展迅速 [14]。文献 [15]中

采用的 Resnet能以跳跃连接的方式解决因深度

网络导致的梯度爆炸问题。而由于基于无人机的

声信号数据集较少，文献 [16]中使用生成对抗网

络（generative adversarial network，GAN）生成无人

机声音样本，扩充无人机声音数据集。而在变电

站场景下，存在明显的电流滋滋声以及较强功率

的低频噪声，对于无人机的声信号检测造成严重

挑战。为此，本文提出了对上述噪声进行有效滤

除算法，并利用 Resnet网络跳跃连接架构下对深

层特征的有效提取能力，进行无人机声信号检测，

并在变电站场景进行了实际测试。

在无人机被检测到后，需要对目标进行有效

定位。传统单一阵列在变电站难以进行大孔径部

署。而分布式声阵列具有更大的空间分布自由性，

具有更好的理论声源定位性能[17]。因此，变电站

场景下基于分布式声阵列的定位系统具有良好的

应用前景。无源时差定位系统最优布站方法研

究[18] 针对具体的阵列构型的性能进行了研究归

纳。其次，基于分布式声阵列的到达时间差（time
difference of arrival, TDOA）类算法由于需要的阵

元数少，部署相对简单而在实际系统中得到了广

泛的应用[17]。TDOA类算法进行无人机声音定位

流程通常分为两个阶段。首先，需要通过时延估

计算法获取时延，然后根据获取的 TDOA数据对

目标进行定位。常用的时延获取方法为广义互相

关（generalized  cross  correlation,  GCC）类算法 [19]。

考虑无人机飞行时时延变化的连续性，文献 [20]
中提出了基于高斯先验的 GCC时延估计算法。

但这种方法需要设置先验参数，同时在一次时延

错误估计后，之后的时延估计都无法估计准确。

文献 [21]提出的方法需要进行权重预分配，但在

实际操作中确定权重较为困难。文献 [22]提出

的方法通过混响能量比选择合适的麦克风，无法

充分利用声阵列中所有的麦克风。文献 [23]提
出了一种利用分布式麦克风阵列进行声源定位的

方法，该方法创建了一个包含声源强度、位置和

到达角度信息的数据库，但仅适用于特定的阵列

配置，并且系统的稳定性和抗干扰能力较弱。文

献 [24]利用阵列中独立的时延对利用最小二乘

法进行最终位置的求解，在实际工程中应用较为

方便。为此，考虑实际监测过程中无人机飞行的

连续性，时延变化也应是连续的。而错误的定位

结果往往是因为某个 TDOA估计值偏离过大，因

此本文提出了一种基于时延连续性的错误时延滤
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除算法，筛选出有效的时延后再利用最小二乘法

进行无人机定位。

 1    系统架构

如图 1所示，本文所采取的分布式阵列结构

与基于高斯先验的 GCC时延估计算法类似，由数

据获取以及数据处理部分组成。

 
 

声阵列1 声阵列2

图 1    实际部署图

Fig. 1    System deployment diagram
 

I = 8

数据获取部分由两个四面体阵列结构组成，

共计 个麦克风阵元（Mic-1～Mic-8），每个阵

列中有 4个麦克风单元按照四面体结构进行部署，

每个麦克风单元由一个前置放大器 AWA14604
和一个传声器 AWA5636组成，可通过 NI-9234的

采集卡进行四路麦克风信号的同步采集。该系列

采集设备在阵列与阵列之间协同采集存在约 0.2 s
的误差。如图 2所示。

在每个四面体麦克风阵列单元中，每个麦克

风距离底部中心为 1 m，两个四面体阵列之间的

距离约为 5.2 m，以第 1个四面体阵列中心为坐标

原点建立坐标系，各个麦克风坐标为（1, 0, 0）m，

（−0.5, −0.866, 0）m，（−0.5, 0.866, 0）m，  （0, 0, 1）m，

（1,  5.2,  0）m， （−0.5,  4.334,  0）m， （0.5,  6.066,  0）m，

（0, 5.2, 1）m。为了方便起见，将 8个麦克风分别

命名为 Mic-1、Mic-2、Mic-3、···、Mic-8。数据采

样率设置为 51 200 Hz，采集的数据通过 NI-9181
以太网机箱将数据传输至数据处理单元。

数据处理单元包括配置监控系统、运行检测

与定位算法，以及实时输出无人机监控效果，处

理中心的硬件配置为一台搭载 intel i9-13980处理

器和 Nvidia RTX 4070系列显卡的计算机。软件

系统均通过 python编程实现。其中，数据存储与

读取由 NI的 nidaqmx库实现，检测算法主要依靠

pytorch，定位算法主要通过 numpy实现。

 2    基于 Resnet的无人机声音检测

本文所提的无人机检测流程主要分为两步，

首先考虑无人机声信号的特征，其次设计对应的

特征提取网络来实现环境中有无无人机的分辨。

 2.1   无人机声信号模型

i i

基于小型麦克风阵列的旋翼式无人机检测与

定位系统研究[25] 经过实验分析，旋翼式无人机的

声音信号可以近似认定为宽平稳随机信号。实际

麦克风声传感器接收的信号包含旋翼声、引擎噪

声、风噪，等等。其中，风噪声可以通过添加防风

罩来阻隔和减轻。再者，需要重点关注的声音成

分为无人机旋翼声可以认为由一系列谐波组成[26]。

因此，第 个麦克风 Mic- 接收到的信号可以近似

表示为：

xi（k）= s（k−τi）+ni（k）=
H∑

h=1

ah sin[2π fh（k−τi）+ϕh]+ni（k）
（1）

i = 1,2,3, · · · ,8 h ah ϕh

h τi

i ni（k）

其中 ， 代表谐波数， 和 分别代

表第 个谐波的强度和相位。对应的 为声音从

无人机传播到Mic- 的时延， 代表噪声。

短时傅里叶变换常被用于分析声信号的特征。

图 3展示了一个典型的变电站场景下无人机声信

号的时频谱，可以观察到存在一个强度较大的低

频噪声。同时无人机谐波频率显著高于低频噪声

频率。经过数值仿真测试，在通过一个滤除

500 Hz以下信号的高通滤波器后，声信号接收质

量得到了显著提升。因此，本文接下来的实际信

 

(a) 阵列1

Mic-1
Mic-2

Mic-3

Mic-4

1 
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(b) 阵列2
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90°
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图 2    声阵列结构图

Fig. 2    Structure of acoustic array
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号处理都是在这一高通滤波器处理的基础上进

行的。

而由于声信号经过梅尔谱转换后可以进行更

好的特征提取。因此，本文采用对时频图转化到

梅尔频率下，转换公式为：

Fmel（ f）= 1 125lg（1+ f /700） （2）

随后，采用梅尔滤波器组进一步处理时频谱，

从而得到梅尔尺度下的时频谱。接下来，将梅尔

谱进行对数转换，得到对数梅尔谱[17]。其中，梅尔

滤波器组可以表示为一组带通滤波器，每个滤波

器均为三角滤波器，计算公式为：

Hm（k）=



0 k < f（m−1）

k− f（m−1）
f（m）− f（m−1）

f（m−1）⩽ k ⩽ f（m）

f（m+1）− k
f（m+1）− f（m）

f（m）⩽ k ⩽ f（m+1）

0 k > f（m+1）
（3）

m f（m） 0 < m <

M M

其中第 个滤波器的中心频率为 且

， 为梅尔滤波器组的总滤波器数。

在以深度神经网络为后端的检测方案中，使

用对数梅尔谱作为模型输入更为适宜。典型的无

人机声信号对数梅尔谱如图 4所示。

 2.2   基于 Resnet的无人机检测方法

在本文所涉及的监测系统中，通过区分麦克

风采集到的声信号为背景噪声还是无人机声音来

实现无人机的检测。因此，将该问题视为一个二

分类问题。当系统辨别出提取的特征符合无人机

的典型特性时，就表示已经成功检测到无人机。

如果提取到的特征被归类为背景噪声，则认为该

监测系统未探测到无人机。

神经网络常被用于分类任务[17]。因此，使用

神经网络来进行背景噪声和无人机声音的区分。

X ∈
RMx×My×I Mx My

I

在本文所涉及的监测系统中，8个麦克风被

用来采集无人机的声信号。结合上文所提的对数

梅尔谱转换方式，可以得到一个三维张量

，其中 代表对数梅尔谱的时间维度，

代表对数梅尔谱的频率维度， 代表 8个麦克风

通道。

针对上述 8通道麦克风采集到的信号，可以

使用卷积神经网络来进行图像分类。但由于随着

网络层数增加，存在梯度消失使得网络性能退化

的现象[15]。为了提升检测性能，如图 5所示的残

差连接块在用于图像识别的深度残差学习

（deep residual learning for image recognition）[15] 中被

提出。

跳跃连接模块的引入使得输入可以跨层进行

传播，很好地解决了神经网络深度增加导致的退

化问题。考虑到本文所需的无人机检测问题输入

数据规模不大且输出为二分类结果，本文采取如
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图 3    典型无人机声信号时频图

Fig. 3    Time-frequency diagram of a typical UAV signal
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图 4    典型无人机声信号对数梅尔谱

Fig. 4    Log-Mel diagram of a typical UAV signal
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图 6所示的 Resnet18结构作为无人机检测框架，

图中“/2”代表经过该层的数据维数减半。

在经过一系列的卷积层进行特征提取后，通

P

P

过全连接层来实现最终的分类效果。网络的最终

输出为一个 0～1之间的置信度的值 ，并认为在

>0.8时认为环境下存在无人机。

 3    基于达时延差的无人机声定位方法

基于麦克风阵列的目标定位方法近年来已经

得到大量的研究[17-20]。其中，基于 TDOA的定位

方法是在实际声源定位中应用最为广泛的[21-25]。

而要实现正确的 TDOA定位，首先要得到精准的

时延估计。然而在电网场景下，尤其是在较远距

离下的 TDOA估计仍存在较大挑战。在本节剩

余部分会首先介绍时延估计算法以及本文所提的

异常时延剔除算法，其次再介绍异常时延剔除后

的目标定位算法。

 3.1   时延估计及异常时延剔除

m n m,n = 1,2,3,4

m , n xm（t） xn（t） m n

Gxm ,xn（ f）

对于如图 2所示的同一个麦克风阵列中

的麦克风 Mic- 和麦克风 Mic- （ 且

）， 和 分别为 Mic- 和 Mic- 接收

的声信号， 为接收信号的交叉功率谱。

则可以通过带有相位变化的广义互相关算法

（generalized  cross  correlation  with  phase  transform,
GCC-PHAT）来构建互相关：

Rxm ,xn（τ,k）=
w ∞
−∞

Gxm ,xn（ f）
|Gxm ,xn（ f）|e

−j2π f τd f （4）

Rxm ,xn（τ,k） k

Rxm ,xn（τ,k） τ Rxm ,xn（τmax,k）

τmax

其 中 为 在 时 刻 的 互 相 关 谱 。 在

以 为变量搜索到的最大值

对应的 为两个接收的声信号的时延。

但在实际远距离定位过程中，由于信号强度

变弱，基于 GCC-PHAT的时延估计结果会变得不

稳定，而错误的时延估计会导致下一步的定位结

果完全错误。考虑无人机飞行速度的限制，可以

假设时延并不会在两个连续的探测时间之间发生

急剧的改变。因此，在定位无人机从接近声阵列

到远离声阵列的过程中，先前时刻的时延估计结

果会更为可靠。因此，可以通过判断时延估计的

连续性来判断当下时刻时延的准确性，也即以如

式（5）所示的准则判断：

τm+ j−τm

τm−τm−k
⩽

j
k
∗σ （5）

τm+ j τm τm−k

j

j k

σ

其中 为待判定连续性的时延值， 和 为连

续性判定成功时的时延值， 代表距离上次连续

性判断成功过去相差 个时间步， 为两次连续性

判定成功之间的时延相差的时间步， 为连续性
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图 6    Resnet18完整结构

Fig. 6    Structure of Resnet18
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判定阈值，在实际使用过程中，一般设置为 5～15
之间的范围。

 3.2   基于估计时延的定位算法

Sm Sn S0（k）

m n k

m

n

采用 、 和 分别对应的代表麦克风

Mic- 和麦克风 Mic- 以及目标在时刻 的空间位

置。对于在阵列 1的麦克风对麦克风 Mic- 和麦

克风Mic- 而言，可以有对应的关系式：

cτ̂mn = ||Sm−S0|| − ||Sn−S0|| （6）

c τ̂mn其中 代表声速， 为两个麦克风之间估计的传

播时延，通过对式（6）平方并移项，可以得到

（Sm−Sn）ST
0（k）+dmn（k）dn0（k）= hmn（k） （7）

其中

dn0（k）= ||Sn−S0（k）|| （8）

hmn（k）= [SmST
m−SnST

n −d2
mn（k）]/2 （9）

将所有相似的，对于阵列 2，也有：

（Sm̃−Sñ）ST
0（k）+dm̃ñ（k）dn0（k）= hm̃ñ（k） （10）

m̃ ñ m̃

ñ

n = 1 m̃ = 5

其中 、 分别代表阵列 2中的麦克风 Mic- 和麦

克风 Mic- 。为了充分利用所有独立的估计时延，

选择 和 分别为对应于阵列 1和阵列 2
的参考阵元。如此可以得到方程：

A（k）X（k）= H（k） （11）

其中

A（k）=



S2−S1 d21（k） 0
S3−S1 d31（k） 0
S4−S1 d41（k） 0
S6−S5 0 d65（k）

S7−S5 0 d75（k）

S8−S5 0 d85（k）


（12）

H（k）=

[h21（k）,h31（k）,h41（k）,h65（k）,h75（k）,h85（k）]T

（13）

X（k）= [S0（k）d10（k）d50（k）]T （14）

式（11）由于存在麦克风阵元位置测量的误差

以及麦克风振动接收误差，在实际使用中结果只

是大致准确。因此，要通过最小二乘准则[20] 来估

计最终结果，最终的最小二乘解如下所示：

X̂（k）=（AT（k）A（k））−1 A（k）H（k） （15）

同时可以观察到，该最小二乘问题为过定的，

在减少方程的某一行仍能得到唯一解。结合上文

所提的时延异常判定方法，可以将异常时延估计

值对应于最小二乘问题的行消除后再进行最小二

乘方程的求解从而得到更为精准的定位结果。

 4    检测系统实验验证

本节将通过实地实验验证所涉及的无人机监

测系统。

 4.1   无人机检测效果评价

检测率受各种因素影响，主要与无人机和麦

克风阵列之间的距离以及背景噪声的强弱有关。

由此设计了多组声信号数据集分别在白天和夜晚

在不同距离下进行变电站实地采集，包括在 50 m
以内收集的无人机声信号、在 50～100 m之间收

集的声信号、在 100～200 m之间的声信号，以及

背景噪声的数据集。信号采集时麦克风附近存在

明显的电流噪声，风力为 2～3级。飞行的无人机

型号为大疆 Mavic3 Pro，本文所采用的 Resnet18
在不同距离下的数据集中所达到的正检率效果如

表 1所示，误检率如表 2所示。
  

表 1    不同距离下 Resnet18的正检率

Table 1    Positive detection rate of Resnet18 at

different distances

距离/m 正检率/%

50 98.6

50～100 95.4

100～200 80.2

  
表 2    不同时间下 Resnet18的误检率

Table 2    False detection rate of Resnet18 at different time

时间 误检率/%

夜晚 0.2

白天 3.2
 

正检率通过在对应距离区间内飞行无人机

15 min，每隔 3 s进行一次检测，共检测 300次，统

计其中检测到无人机的次数，除以 300得到正检

率。同时在不飞无人机的情况下，分别在白天与

夜晚检测 15 min，同样每隔 3 s检测一次，共检测

300次，如果判定检测到无人机，则记为一次误检，

将误检次数除以 300，得到误检率。

实验结果表明，该检测系统在无人机距离麦

克风阵列 100 m以内时准确率均大于 95%，且夜

晚条件下误检率均小于 0.5%，满足变电站下对于

近距离范围全覆盖的需求。但在 100～200 m的
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范围内检测正检率显著下降，其中，检测错误的

样本主要集中在距离 180～200 m的样本中，说明

该检测系统的检测距离极限为 200 m，超出 200 m
下的检测结果可靠性大幅降低。

 4.2   无人机定位效果评价

通过文中第 4.1节的方法进行时延估计并进

行异常时延的筛选。最终进行 TDOA估计时，如

果单次定位过程中异常时延过多，去除式（11）过
多行数会导致方程欠定，无唯一解，若去除到刚

好方程正定，能有唯一解，但解的鲁棒性无法保

证。因此分别进行了将所有时延用于定位的实验，

结果如图 7所示，图中 x、y、z表示位置坐标。
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图 7    原始定位结果

Fig. 7    Original localization results
 

固定去除一组麦克风之间时延的实验，结果

如图 8所示。
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图 8    固定去除一组麦克风之间时延的定位结果

Fig. 8    Fixed removal of the positioning result of the delay

between a set of microphones

固定去除两组麦克风时延的实验，结果如

图 9所示。
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图 9    固定去除两组麦克风之间时延的定位结果

Fig. 9    Fixed removal of the positioning result of the delay

between two sets of microphones
 

实验为按文中第 2节所示的阵列结构分别采

集 120个时刻无人机从部署于变电站内的阵列附

近垂直起飞以阶梯状飞到远处的数据。

σ

实验结果表明，定位系统在无人机处于较远

位置时出现了更多的错误定位结果。而固定去除

一组麦克风的时延在近处的轨迹与无去除状态下

的形状类似，错误点的距离偏差更为明显。而固

定去除两个时延的定位结果仅有前几个点的位置

准确。因此，可以认定如果某次特定的定位过程

中，如果只有一个时延估计不精准，则去除该时

延所对应的最小二乘方程的行，仍能获取正确的

坐标估计。如果超出一个时延估计异常，则可以

认为该次定位失败。基于此，在进行异常时延值

的判定之后以及去除失败定位结果后进行了实验，

实验中连续值判定的 为 10，且对比了基于声学

的无人机检测系统（an acoustic-based surveillance
system for amateur drones detection and localization）[20]

中提到的高斯先验的 TDOA实验结果，其对比结

果如图 10和图 11所示。

实验结果表明，本文所提的异常值判定方法

及错误定位点筛除方法在变电站场景下实际有效，

而基于高斯先验的 GCC时延估计算法 [20] 在距离

较远的情况下并不能正确显示无人机的飞行轨迹，

且有效在轨迹上的点的个数少于本文所提的方法，

证明了本文所提的异常时延筛除方法和错误定位

点去除方法的有效性。
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 5    结　论

本文构建了一套基于分布式声阵列的变电站

无人机监测系统，搭建了监测系统的检测与定位

的流程，实现了无人机的检测与定位。在对麦克

风阵列采集的声信号使用 Resnet18进行无人机

声音与背景噪声的区分，实现 200 m内无人机正

检率超过 90%，误检率低于 4%，使用分布式声阵

列进行定位，并相应地提出了异常时延值的判定

方法以及错误定位结果的去除方法，提升了在无

人机距离阵列距离较远情况下的定位性能。
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图 10    异常值去除及错误估计点滤除结果

Fig. 10    Outlier removal and misestimation point filtering

localization results
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图 11    基于高斯先验的定位结果[20]

Fig. 11    Localization results with Gauss prior[20]
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